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ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ
	АРМ
	– автоматизированное рабочее место;

	АС
	– автоматизированная система;

	ИСПДн
	– информационная система персональных данных;

	ЛВС 
	– локальная вычислительная сеть;

	НСД 
	– несанкционированный доступ;

	ОС 
	– операционная система;

	ПДн 
	– персональные данные;

	ПО 
	– программное обеспечение;

	ПЭВМ
	– персональная электронно-вычислительная машина;

	ПЭМИН
	– побочные электромагнитные излучения и наводки;

	СВТ
	– средства вычислительной техники;

	СЗИ
	– средства защиты информации;

	СЗПДн
	– система (подсистема) защиты персональных данных:

	СУБД
	– система управления базами данных;

	УБПДн
	– угрозы безопасности персональным данным.


ОПРЕДЕЛЕНИЯ
В настоящем документе применяются следующие термины с соответствующими определениями.

Безопасность персональных данных - состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, це​лостность и доступность персональных данных при их обработке в информа​ционных системах персональных данных.

Вирус (компьютерный, программный) - исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами не​санкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению.

Вредоносная программа - программа, предназначенная для осуществления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных.

Доступ к информации - возможность получения информации и ее использования.

Защищаемая информация - информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Идентификация - присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

Информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования так средств.

                    Конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.

Контролируемая зона - пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание сторонних лиц, а также транспортных, технических и иных материальных средств.

Межсетевой экран – локальное (однокомпонентное) или функционально-распределенное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в информационную систему персональных данных и (или) выходящей из информационной системы.

Недекларированные возможности - функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации.
Несанкционированный доступ (несанкционированные действия) - доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых информационными системами персональных данных.

Обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.
Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обра​ботки персональных данных.

Технические средства информационной системы персональных данных - средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки ПДн (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации).

Перехват (информации) - неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, прием и обработку информативных сигналов.

Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

Побочные электромагнитные излучения и наводки – электромагнитные излучения технических средств обработки защищаемой информации, возникающие как побочное явление и вызванные электрическими сигналами, действующими в их электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания.
Пользователь информационной системы персональных данных – лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования.

Правила разграничения доступа - совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.

Программная закладка - код программы, преднамеренно внесенный программу с целью осуществить утечку, изменить, блокировать, уничтожать информацию или уничтожить и модифицировать программное обеспечение информационной системы персональных данных и (или) блокировать аппаратные средства.

Программное (программно-математическое) воздействие - несанкционированное воздействие на ресурсы автоматизированной информационной системы, осуществляемое с использованием вредоносных программ.

Средства вычислительной техники - совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.

Субъект доступа (субъект) - лицо или процесс, действия которого регламентируются правилами разграничения доступа.

Технический канал утечки информации - совокупность носителя информации (средства обработки), физической среды распространения информативного сигнала и средств, которыми добывается защищаемая информация.

Угрозы безопасности персональных данных - совокупность условий и факторов, создающих опасность несанкционированного, в том числе случай​ного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных.

Целостность информации - способность средства вычислительной техники или информационной системы обеспечивать неизменность информации в условиях случайного и/или преднамеренного искажения (разрушения).
1. Общие положения

Разработка Частной модели угроз безопасности персональных данных в  информационной системе персональных данных  МБДОУ №16 (далее – ИСПДн), на базе муниципального бюджетного дошкольного образовательного учреждения «Детский сад № 16» Предгорного муниципального округа Ставропольского края, проведена в соответствии с требованиями следующих документов:

· Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

· «Положение об обеспечении безопасности персональных данных при обработке в информационных системах персональных данных» (постановление Правительства Российской Федерации от 17 ноября 2007 г. № 781);

· «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных» (ФСТЭК России от 14 февраля 2008 г.);

· «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных» (ФСТЭК России от 14 февраля 2008 г.);

· ГОСТ Р 51275-2006 «Объект информатизации. Факторы, воздействующие на информацию. Общие положения» и на основании утвержденных нормативно-методических документов ФСТЭК России;

· ГОСТ Р 51583-2000 «Порядок создания автоматизированных систем в защищенном исполнении»;

· Положение о методах и способах защиты информации в информационных системах персональных данных (утв. Приказом Федеральной службы по техническому и экспортному контролю от 5 февраля 2010 г. №58).

Частная модель угроз разработана с учетом назначения, условий и особенностей функционирования ИСПДн.

Частная модель угроз используется при разработке системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса ИСПДн.
                                                   2. Исходные данные об ИСПДн

2.1. Назначение и состав ИСПДн
ИСПДн предназначена для хранения и сбора ПДн учащихся, а именно: Ф.И.О., даты рождения, пола, серии документа, номера документа, типа документа, маски участия в ЕГЭ и ЕРЭ, образовательного учреждения, класса, должности, данных о сдаче экзаменов.
В состав ИСПДн входят: технические средства и их программное обеспечение, информационные ресурсы и периферийное оборудование.

2.2. Условия размещения и особенности функционирования ИСПДн
ИСПДн является локальной информационной системой. 
Территориально технические средства ИСПДн размещены в помещении, находящемся в пределах контролируемой зоны МБДОУ №16.
2.3. Связи между основными компонентами ИСПДн
Персональные данные хранятся на рабочей станции (АРМ). Данные вводятся на АРМ оператора.
2.4. Режим и степень участия персонала в обработке персональных данных
В процессе обработки персональных данных участвуют следующие категории персонала:
· Пользователь осуществляет ввод персональных данных в ИСПДн. Пользователь не имеет полномочий вносить модификации в настройки какого-либо оборудования и прикладного ПО;

 -   Администратор ИСПДн занимается обслуживанием и настройкой АРМ и сетевого      оборудования, поддержанием их работоспособности, резервном копировании данных. Администратор не имеет полномочий устанавливать и разграничивать права доступа в защищенную инфраструктуру ИСПДн; 

· Администратор безопасности занимается обслуживанием и конфигурированием СЗИ от НСД, на основании «Матрицы доступа», обеспечивает разграничение доступа в защищенную инфраструктуру ИСПДн и к записям ПДн в БД.

3. Общий перечень угроз безопасности персональных данных в ИСПДн

3.1. Классификация угроз безопасности персональных данных в ИСПДн
Состав и содержание угроз безопасности персональных данных (далее - УБПДн) в ИСПДн определяется совокупностью условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным.

Возможности источников УБПДн обусловлены совокупностью методов и способов несанкционированного и (или) случайного доступа к ПДн, и (или) случайного доступа к ПДн, в результате которого возможно нарушение конфиденциальности (копирование, неправомерное распространение), целостности (уничтожение, изменение) и доступности (блокирование) ПДн.

Угроза безопасности реализуется в результате образования канала реализации УБПДн между источником угрозы и носителем (источником) ПДн, что создает необходимые условия для нарушения безопасности ПДн (несанкционированный или случайный доступ).

Моделирование процессов нарушения информационной безопасности осуществляется на основе рассмотрения логической цепочки взаимодействия при реализации угрозы:
«угроза – источник угрозы – метод реализации – уязвимость – последствия»
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Рис. 1.  Модель реализации угроз ИБ

 


Для проведения классификации ИСПДн учитываются следующие исходные данные:
· категория обрабатываемых в ИСПДн персональных данных - Хпд; 

· объем обрабатываемых персональных данных (количество субъектов персональных данных, персональные данные которых обрабатываются в ИСПДн) - Хнпд;
· заданные оператором характеристики безопасности персональных данных, обрабатываемых в ИСПДн;

· структура ИСПДн; 

· наличие подключений ИСПДн к сетям связи общего пользования и (или) сетям международного информационного обмена;

· режим обработки персональных данных;

· режим разграничения прав доступа пользователей ИСПДн;

· местонахождение технических средств ИСПДн.

В ИСПДн МБДОУ №16  обрабатываются следующие персональные данные: Ф.И.О., даты рождения, пола, серии документа, номера документа, типа документа. Таким образом, категория ПДн (Хпд), обрабатываемых в ИСПДн МБДОУ «Детский сад № 19» может быть отнесена ко 2-й категории, т.к. позволяют идентифицировать субъекта ПДн и получить о нём дополнительную информацию, за исключением ПДн, относящихся к 1-й категории (касающиеся расовой, национальной принадлежности, политических взглядов, религиозных и философских убеждений, состояния здоровья, интимной жизни).

В зависимости от объема обрабатываемых ПДн Хнпд может быть присвоено значение - 3 (в ИСПДн МБДОУ №16  одновременно обрабатываются ПДн до 1 000 субъектов ПДн).

Класс ИСПДн МБДОУ №16  определяется в соответствии с таблицей № 1.
Таблица № 1

	                 Хнпд
    Хпд
	3
	2
	1

	категория 4
	К4
	К4
	К4

	категория 3
	КЗ
	КЗ
	К2

	категория 2
	КЗ
	К2
	К1

	категория 1
	К1
	К1
	К1


По данным характеристикам безопасности обрабатываемых ПДн ИСПДн МБДОУ №16  относится к специальной информационной системе, т.к. в ИСПДн кроме обеспечения конфиденциальности ПДн, требуется обеспечить защищенность от уничтожения ПДн.

По структуре ИСПДн МБДОУ №16  относится к локальной информационной системе.

По наличию подключений к сетям связи общего пользования и (или) сетям международного информационного обмена ИСПДн МБДОУ №16  относится к системе, имеющей подключение к сетям общего доступа и сетям международного информационного обмена.

По режиму обработки ПДн ИСПДн МБДОУ №16  относится к однопользовательской системе обработки ПДн.

По разграничению прав доступа пользователей ИСПДн МБДОУ №16  относится к системе, в которой не реализовано разграничение прав доступа пользователей.

Следовательно, на основе анализа исходных данных ИСПДн МБДОУ №16  может быть присвоен класс 3 (К3 Специальная) - информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к незначительным негативным последствиям для субъектов персональных данных.
Основными элементами канала реализации УБПДн являются:

· источник УБПДн  - субъект, материальный объект или физическое явление, создающее УБПДн; 

· среда/путь распространения ПДн или воздействий, в которой физическое поле, сигнал, данные или программы могут распространяться и воздействовать на защищаемые свойства (конфиденциальность, целостность, доступность) ПДн;

· носитель ПДн – материальный объект, в том числе физическое поле, в котором ПДн находит свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин.

Носители ПДн могут содержать информацию, представленную в следующих видах:

· видовая информация, представленная в виде текста и изображений различных устройств отображения информации СВТ ИСПДн;

· информация, обрабатываемая (циркулирующая) в ИСПДн в виде электрических, электромагнитных, оптических сигналов;

· информация, обрабатываемая в ИСПДн, представленная в виде бит, IP-протоколов, файлов и других логических структур.

Угрозы безопасности классифицируются по следующим признакам:

· по видам возможных источников УБПДн;

· по структуре ИСПДн, на которую направлена реализация УБПДн;

· по виду несанкционированных действий, осуществляемых с ПДн;

· по способам реализации УБПДн;

· по виду каналов, с использованием которых реализуется УБПДн.

По видам возможных источников УБПДн ИСПДн выделяются следующие классы угроз:

· угрозы, связанные с преднамеренными или непреднамеренными  действиями лиц, имеющими доступ к ИСПДн, включая пользователей ИСПДн, реализующими угрозы непосредственно в ИСПДн;

· угрозы, связанные с преднамеренными или непреднамеренными действиями лиц, не имеющих доступа к ИСПДн.

По структуре ИСПДн, на которую направлена реализация УБПДн, выделяются следующие классы угроз:

· угрозы безопасности ПДн, обрабатываемых в ИСПДн на базе автоматизированного рабочего места;

· угрозы безопасности ПДн, обрабатываемых в ИСПДн на базе локальных систем.

По виду несанкционированных действий, осуществляемых с ПДн в ИСПДн, выделяются следующие классы угроз:

· угрозы, приводящие к нарушению конфиденциальности ПДн (копированию или несанкционированному распространению), при реализации которых не осуществляется непосредственного воздействия на содержание информации;

·  угрозы, приводящие к несанкционированному, в том числе случайному, воздействию на содержание информации, в результате которого осуществляется изменение ПДн или их уничтожение;

· угрозы, приводящие к несанкционированному, в том числе случайному, воздействию на программные или программно-аппаратные элементы ИСПДн, в результате которого осуществляется блокирование ПДн.

По способам реализации УБПДн в ИСПДн выделяются следующие классы угроз:

· угрозы, реализуемые в ИСПДн, не имеющих подключений к сетям связи общего пользования и (или) сетям международного информационного обмена;
· угрозы, реализуемые в ИСПДн, имеющих подключение к сетям связи общего пользования и (или) сетям международного информационного обмена;

По виду каналов, с использованием которых реализуется УБПДн, в ИСПДн выделяются следующие классы угроз:

· угрозы, реализуемые через каналы, возникающие за счет использова​ния технических средств съема (добывания) информации, обрабатываемой в технических средствах ИСПДн или ВТСС (технические каналы утечки ин​формации);

· угрозы, реализуемые за счет несанкционированного доступа к ПДн в ИСПДн с использованием штатного программного обеспечения ИСПДн или специально разрабатываемого программного обеспечения.

3.2. Угрозы утечки персональных данных по техническим каналам
Угрозы утечки ПДн по техническим каналам определяются характеристиками источника информации, среды (пути) распространения и приемника информативного сигнала и описываются следующим образом:

угроза утечки ПДн по техническим каналам:= <источник угрозы (приемник информативного сигнала)>, <среда (путь) распространения ин​формационного сигнала>, <источник (носитель) ПДн>.
Источниками угроз утечки информации по техническим каналам могут быть физические лица, не имеющие доступа к ИСПДн, осуществляющие перехват (съем) ин​формации с использованием технических средств регистрации, приема или фотографирования информации.
Среда распространения информативного сигнала - это физическая сре​да, по которой информативный сигнал может распространяться и принимать​ся (регистрироваться) приемником. 

На основании «Базовой модели угроз безопасности  персональных   данных  при их обработке в информационных системах  персональных   данных», в данной ИСПДн, носителем ПДн являются основные технические средства ИСПДн и ВТСС, создающие физические поля, в которых информация находит свое отражение в виде символов, обра​зов, сигналов, технических решений и процессов, количественных характе​ристик физических величин.

Для оценки угрозы утечки информации по техническим каналам учитываются также способы реализации и условия возникновения данной угрозы.

При обработке ПДн в ИСПДн возможно возникновение УБПДн за счет реализации следующих технических каналов утечки информации:

· угрозы утечки видовой информации;

· угрозы утечки информации по каналам ПЭМИН.

3.2.1 Угрозы утечки видовой информации

Источниками угрозы являются:

·  физические лица, не имеющие доступа к ИСПДн;

· зарубежные спецслужбы или организации (в том числе конкурирующие или террористические), криминальные группировки, осуществляющие перехват (съем) информации с использованием технических средств регистрации.

Среда распространения информативного сигнала - однородная (воздушная).

Носителем ПДн являются технические средства ИСПДн, создающие физические поля, в которых информация находит свое отражение в виде символов и образов.

Способами реализации угроз утечки видовой информации могут быть:

·  просмотр ПДн с помощью оптических (оптико-электронных) средств с экранов дис​плеев и других средств отображения средств вычислительной техники, ин​формационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входящих в состав ИСПДн;

·  просмотр (регистрация) ПДн с использованием специальных электронных устройств съема, внедренных в служебных поме​щениях или скрытно используемых физическими лицами при посещении ими служебных помещений. 

Условием возникновения угрозы является наличие прямой видимости между средством наблюдения и носителем ПДн.

Вывод: Перехват ПДн в ИСПДн может вестись портативной носимой аппаратурой (портативные аналоговые и цифровые фото- и видеокамеры, цифровые видеокамеры, встроенные в сотовые телефоны) – физическими лицами при их неконтролируемом пребывании в служебных помещениях или в непосредственной близости от них, а также посторонними лицами путем их непосредственного наблюдения в служебных помещениях либо на расстоянии прямой видимости из-за пределов ИСПДн с использованием оптических (оптико-электронных) средств.

3.2.2 Угрозы утечки информации по каналам ПЭМИН

Источниками угрозы являются:

·  физические лица, не имеющие доступа к ИСПДн;

·  зарубежные спецслужбы или организации (в том числе конкурирующие или террористи​ческие), криминальные группировки, осуществляющие перехват (съем) информации с использованием технических средств регистрации.

Среда распространения информативного сигнала - однородная (ПЭМИ), а также неоднородная за счет перехода из одной среды в другую (наводки).

Носителем ПДн являются технические средства ИСПДн, создающие физические поля, в которых информация находит свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин.

Способами реализации угроз утечки информации по каналам ПЭМИН могут быть:

· перехват техническими средствами побочных (не связанных с прямым функциональным значением элементов ИСПДн) информативных электромагнитных полей и электрических сигналов, возникающих при обработке ПД техническим средствами ИСПДн;

· использование электронных устройств перехвата информации, подключенных к каналам связи или техническим средствам обработки ПДн («аппаратурные закладки»). 

Условием возникновения побочных электромагнитных излу​чений, которые могут распространяться за пределы служебных помещений в зависимости от мощности излучений и размеров ИСПДн, является генерация информации, содержащей ПДн и циркулирующей в технических средствах ИСПДн в виде электрических информативных сигналов, обработка и передача указанных сигналов в электрических цепях технических средств ИСПДн.

Вывод: 

В соответствии с «Базовой моделью угроз безопасности персональных данных при их обработке в информационных системах персональных данных» возникновение угрозы по каналам ПЭМИН для ИСПДн МБДОУ №16  определяются в соответствии со «Сборником временных методик оценки защищенности конфиденциальной информации от утечки по техническим каналам» утвержденный первым заместителем председателя Гостехкомиссии России 08.11.2001г. 
3.3 Угрозы несанкционированного доступа к информации в ИСПДн
Для ИСПДн рассматриваются следующие типы угроз НСД с применением программных и программно-аппаратных средств, которые реализуются при осуществлении несанкционированного, в том числе  случайного доступа:

1) Угрозы доступа (проникновения) в операционную среду АРМ с использованием штатного программного обеспечения (средств операционной системы или прикладных программ общего применения).

Угрозы проникновения в среду АРМ разделяются на угрозы непосредственного и удаленного доступа. Угрозы непосредственного доступа осуществляются с использованием программных и программно-аппаратных средств ввода/вывода АРМ. 

Описание угроз доступа (проникновения) в операционную среду ком​пьютера формально описывается следующим образом:

угроза НСД в ИСПДн: = <источник угрозы>, <уязвимость ИСПДн>, <способ реализации угрозы>, <объект воздействия (программа, протокол, данные и др.)>, <Несанкционированный доступ>.
2) Угрозы внедрения вредоносных программ (программно-математического воздействия).

Угрозы данного класса формально могут быть пред​ставлены следующим образом:

угроза ПМВ в ИСПДн: = <класс вредоносной программы (с указанием среды обитания)>, <источник угрозы (носитель вредоносной программы)>, <способ инфицирования>, <объект воздействия (загрузочный сектор, файл и т.п.)>, <несанкционированный доступ>,< дополнительная информация об угрозе (резидентность, скорость распространения, полиморфичность и др.)>.
Кроме этого, возможны комбинированные угрозы, представляющие собой сочетание указанных угроз. 

Для ИСПДн определены: 

· источники угроз безопасности информации;

· уязвимости, которые могут быть использованы при реализа​ции угроз НСД;

· характеристика угроз непосредственного доступа в операционную среду ИСПДн; 

· характеристика угроз безопасности ПДн, реализуемых с использованием протоколов межсетевого взаимодействия.
3.3.1 Характеристика источников угроз
Источниками угроз НСД в ИСПДн могут быть:

· нарушитель;

· носитель вредоносной программы;

· аппаратная закладка.

3.3.1.1. По наличию права постоянного или разового доступа в ИСПДн имеется два типа нарушителей
Внешние нарушители, не имеющие доступа к ИСПДн, реализующие угрозы из ЛВС МБДОУ №16 .
Внешними нарушителями могут быть:

· физические лица, имеющие доступ к ЛВС МБДОУ №16, но не допущенные к работе в ИСПДн.

Внешний нарушитель имеет следующие возможности:

· осуществлять несанкционированный доступ к каналам связи, выходящим за пределы помещений, в которых расположены технические средства ИСПДн;

· осуществлять несанкционированный доступ через автоматизированные рабочие места, подключенные к ЛВС;
· осуществлять несанкционированный доступ к информации с использованием специальных программных воздействий посредством программных вирусов, вредоносных программ, алгоритмических или программных закла​док; 

· осуществлять несанкционированный доступ через элементы информа​ционной инфраструктуры ИСПДн, которые в процессе своего жизненного цикла (модернизация, сопровождение, ремонт, утилизация) оказываются за пределами контролируемой зоны;

· осуществлять несанкционированный доступ через информационные системы взаимодействующих ведомств, организаций и учреждений при их подключении к ИСПДн. Данная возможность исключается, так как технологией обработки ПДн не предусмотрена возможность подключения к ИСПДн других организаций.

2) Внутренние нарушители, имеющие доступ к ИСПДн и реализующие угрозы непосредственно в ИСПДн.

Для ИСПДн возможно наличие следующих категорий внутренних потенциальных нарушителей, различающихся в зависимости от способа доступа и полномочий доступа к ПДн.

К первой категории относятся лица, имеющие санкционированный доступ к ИСПДн, но не имеющие доступа к ПДн. К этому типу нарушителей относятся должностные лица, обеспечивающие нормальное функционирование ИСПДн.

Лицо этой категории:

· имеет доступ к фрагментам информации, содержащей ПДн и распространяющейся по внутренним каналам связи ИСПДн;

· располагает фрагментами информации о топологии ИСПДн (коммуникационной части подсети) и об используемых коммуникационных протоколах и их сервисах;

· располагает именами и имеет возможность вести выявление паролей зарегистрированных пользователей;

· может изменять конфигурацию технических средств ИСПДн, вносить в нее программно-аппаратные закладки и обеспечивать съем информации, используя непосредственное подключение к техническим средствам ИСПДн.

Ко второй категории относятся зарегистрированные пользователи ИСПДн, осуществляющие ограниченный доступ к ресурсам ИСПДн с рабо​чего места.

Лицо этой категории:

· имеет доступ к фрагментам информации, содержащей ПДн и распространяющейся по внутренним каналам связи ИСПДн;

· располагает фрагментами информации о топологии ИСПДн (коммуникационной части подсети) и об используемых коммуникационных протоколах и их сервисах;

· располагает именами и имеет возможность вести выявление паролей зарегистрированных пользователей;

· может изменять конфигурацию технических средств ИСПДн, вносить в нее программно-аппаратные закладки и обеспечивать съем информации, используя непосредственное подключение к техническим средствам ИСПДн.

· знает, по меньшей мере, одно легальное имя доступа;

· обладает всеми необходимыми атрибутами (например, паролем), обеспечивающими доступ к некоторому подмножеству ПДн;

· располагает конфиденциальными данными, к которым имеет доступ.

К третьей категории относятся зарегистрированные пользователи ИСПДн, осуществляющие удаленный доступ к ПДн по локальным и (или) распределенным информационным системам.

Лицо этой категории:

· обладает всеми возможностями лиц первой и второй категорий;

· располагает информацией о топологии ИСПДн на базе локальной и (или) распределенной информационной системы, через которую осуществляется доступ, и о составе технических средств ИСПДн;

· имеет возможность прямого (физического) доступа к фрагментам технических средств ИСПДн.

К четвертой категории относятся зарегистрированные пользователи ИСПДн с полномочиями администратора безопасности сегмента (фрагмента) ИСПДн.

Лицо этой категории:

· обладает всеми возможностями лиц предыдущих категорий;

· обладает полной информацией о системном и прикладном программном обеспечении, используемом в сегменте (фрагменте) ИСПДн;

· обладает полной информацией о технических средствах и конфигурации сегмента (фрагмента) ИСПДн;

· имеет доступ к средствам защиты информации и протоколирования, а также к отдельным элементам, используемым в сегменте (фрагменте) ИСПДн;

· имеет доступ ко всем техническим средствам сегмента (фрагмента) ИСПДн;

· обладает правами конфигурирования и административной настройки некоторого подмножества технических средств сегмента (фрагмента) ИСПДн.

К пятой категории относятся зарегистрированные пользователи с полномочиями системного администратора ИСПДн. 

Лицо этой категории:

· имеет доступ к фрагментам информации, содержащей ПДн и распространяющейся по внутренним каналам связи ИСПДн;

· располагает фрагментами информации о топологии ИСПДн и об используемых коммуникационных протоколах и их сервисах;

· располагает именами и имеет возможность вести выявление паролей зарегистрированных пользователей;

· может изменять конфигурацию технических средств ИСПДн, вносить в нее программно-аппаратные закладки и обеспечивать съем информации, используя непосредственное подключение к техническим средствам ИСПДн.

· знает, по меньшей мере, одно легальное имя доступа;

· обладает всеми необходимыми атрибутами (например, паролем), обеспечивающими доступ к некоторому подмножеству ПДн;

· располагает конфиденциальными данными, к которым имеет доступ.

· располагает информацией о топологии ИСПДн на базе локальной и (или) распределенной информационной системам, через которую он осуществляет доступ, и составе технических средств ИСПДн;

· имеет возможность прямого (физического) доступа к фрагментам технических средств ИСПДн.

· обладает полной информацией о системном и прикладном программном обеспечении, используемом в ИСПДн;

· обладает полной информацией о технических средствах и конфигурации ИСПДн;

· имеет доступ к средствам защиты информации и протоколирования, а также к отдельным элементам, используемым в ИСПДн;

· имеет доступ ко всем техническим средствам ИСПДн;

· обладает правами конфигурирования и административной настройки некоторого подмножества технических средств ИСПДн.

· обладает полной информацией о системном и прикладном программном обеспечении ИСПДн;

· обладает полной информацией о технических средствах и конфигурации ИСПДн;

· имеет доступ ко всем техническим средствам обработки информации и данным ИСПДн;

· обладает правами конфигурирования и административной настройки технических средств ИСПДн.

К шестой категории относятся зарегистрированные пользователи с полномочиями администратора безопасности ИСПДн.

Лицо этой категории:

· имеет доступ к фрагментам информации, содержащей ПДн и распространяющейся по внутренним каналам связи ИСПДн;

· располагает фрагментами информации о топологии ИСПДн  и об используемых коммуникационных протоколах и их сервисах;

· располагает именами и вести выявление паролей зарегистрированных пользователей;

· может изменять конфигурацию технических средств ИСПДн, вносить в нее программно-аппаратные закладки и обеспечивать съем информации, используя непосредственное подключение к техническим средствам ИСПДн.

· знает, по меньшей мере, одно легальное имя доступа;

· обладает всеми необходимыми атрибутами (например, паролем), обеспечивающими доступ к некоторому подмножеству ПДн;

· располагает конфиденциальными данными, к которым имеет доступ.

· располагает информацией о топологии ИСПДн на базе локальной и (или) распределенной информационной системам, через которую он осуществляет доступ, и составе технических средств ИСПДн;

· имеет возможность прямого (физического) доступа к фрагментам технических средств ИСПДн.

· обладает полной информацией о системном и прикладном программном обеспечении, используемом в ИСПДн;

· обладает полной информацией о технических средствах и конфигурации ИСПДн;

· имеет доступ к средствам защиты информации и протоколирования, а также к отдельным элементам, используемым в ИСПДн;

· имеет доступ ко всем техническим средствам ИСПДн;

· обладает правами конфигурирования и административной настройки некоторого подмножества технических средств ИСПДн.

· обладает полной информацией о системном и прикладном программном обеспечении ИСПДн;

· обладает полной информацией о технических средствах и конфигурации ИСПДн;

· имеет доступ ко всем техническим средствам обработки информации и данным ИСПДн;

· обладает правами конфигурирования и административной настройки технических средств ИСПДн.

· обладает полной информацией об ИСПДн;

· имеет доступ к средствам защиты информации и протоколирования и к части ключевых элементов ИСПДн;

· не имеет прав доступа к конфигурированию технических средств сети за исключением контрольных (инспекционных).
К седьмой категории относятся программисты-разработчики (поставщики) прикладного программного обеспечения и лица, обеспечивающие его сопровождение на защищаемом объекте.

Лицо этой категории:

· обладает информацией об алгоритмах и программах обработки информации на ИСПДн;

· обладает возможностями внесения ошибок, недекларированных возможностей, программных закладок, вредоносных программ в программное обеспечение ИСПДн на стадии ее разработки, внедрения и сопровождения;

· может располагать любыми фрагментами информации о топологии ИСПДн и технических средствах обработки и защиты ПДн, обрабатываемых в ИСПДн.

К восьмой категории относятся разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств на ИСПДн.

Лицо этой категории:

· обладает возможностями внесения закладок в технические средства ИСПДн на стадии их разработки, внедрения и сопровождения;

· может располагать любыми фрагментами информации о топологии ИСПДн и технических средствах обработки и защиты информации в ИСПДн.

Исключены из рассмотрения внутренние нарушители:

· третьей категории, так как в ИСПДн отсутствуют зарегистрированные пользователи ИСПДн, осуществляющие удаленный доступ к ПДн по локальным и (или) распределенным информационным системам;

· четвертой категории, так как  ИСПДн не разбита на сегменты и в ней не предусмотрен администратор безопасности сегмента (фрагмента) ИСПДн.

· седьмой категории, так как в ИСПДн отсутствуют программисты-разработчики (поставщики) прикладного программного обеспечения и лица, обеспечивающие его сопровождение на защищаемом объекте.
3.3.1.2 Носителем вредоносной программы может быть аппаратный элемент компьютера или программный контейнер.
3.3.1.3 Угрозы безопасности ПДн, связанные с внедрением аппаратных закладок, не рассматриваются.
3.3.2 Характеристика уязвимостей
Уязвимость ИСПДн – недостаток или слабое место в системном или прикладном программном (программно-аппаратном) обеспечении автоматизированной системы, которое может быть использовано для реализации угрозы безопасности персональным данным.

Для ИСПДн характерны:

· уязвимости системного программного обеспечения (в том числе протоколов сетевого взаимодействия);

· уязвимости прикладного программного обеспечения (в том числе средств защиты информации).
3.3.3 Характеристика угроз непосредственного доступа в операционную среду ИСПДн
Для ИСПДн имеются следующие угрозы непосредственного доступа в операционную среду:

· угрозы, реализуемые в ходе загрузки операционной системы и направленные на перехват паролей или идентификаторов, модификацию базовой системы ввода/ вывода (BIOS), перехват управления загрузкой;

· угрозы, реализуемые после загрузки операционной системы и направленные на выполнение несанкционированного доступа с применением стандартных функций (уничтожение, копирование, перемещение, форматирование носителей информации и т.п.) операционной системы или какой-либо прикладной программы (например, системы управления базами данных), с применением специально созданных для выполнения НСД программ (программ просмотра и модификации реестра, поиска текстов в текстовых файлах и т.п.);

· угрозы внедрения вредоносных программ.
3.3.4. Характеристика угроз безопасности ПДн, реализуемых с использованием протоколов межсетевого взаимодействия

Для ИСПДн имеются следующие угрозы, реализуемые с использованием протоколов межсетевого взаимодействия:

· угрозы «Анализа сетевого трафика» с перехватом передаваемой по сети информации;

· угрозы выявления паролей;

· угрозы удаленного запуска приложений;

· угрозы внедрения по сети вредоносных программ.

3.4. Перечень угроз безопасности ПДн в ИСПДн  МБДОУ №16  на базе муниципального бюджетного дошкольного образовательного учреждения «Детский сад № 16» Предгорного муниципального округа Ставропольского края.
Под угрозами безопасности ПДн при их обработке в ИСПДн МБДОУ №16  принимается совокупность условий и факторов, создающих потенциальную или реально существующую опасность, связанную с утечкой информации и (или) несанкционированными и (или) непреднамеренными воздействиями на нее.

Из состава угроз, определенных в «Базовой модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных» на основе экспертного оценивания сформирован перечень источников угроз ПДн, перечень уязвимых звеньев ИСПДн, а также по данным обследования ИСПДн - перечень технических каналов утечки информации. Определены условия существования в ИСПДн угроз безопасности информации. Общий перечень угроз приведен в Таблице №2. Перечень актуальных угроз безопасности ПДн при их обработке в ИСПДн  МБДОУ №16     приведён в Приложении №2.
Таблица № 2.
	№
	Угрозы

	
	

	1
	Угрозы утечки информации по техническим каналам

	1.1
	Угрозы утечки видовой информации

	2
	Угрозы НСД к ПДн, обрабатываемых в локальных ИСПДн

	2.1
	Угрозы, реализуемые в ходе загрузки операционной системы 

	2.2
	Угрозы, реализуемые после загрузки операционной системы 

	2.3
	Угрозы внедрения вредоносных программ.

	3
	Угрозы НСД из внешних сетей

	3.1
	Угрозы «Анализа сетевого трафика» с перехватом передаваемой по сети информации

	3.2
	Угрозы сканирования

	3.3
	Угрозы выявления паролей

	3.4
	Угрозы получения НСД путем подмены доверенного объекта

	3.5
	Угрозы типа «Отказ в обслуживании»

	3.6
	Угрозы удаленного запуска приложений

	3.7
	Угрозы внедрения по сети вредоносных программ


4. Частная Модель угроз безопасности
ИСПДн  МБДОУ №16  
Наличие источника угрозы и уязвимого звена, которое может быть использовано для реализации угрозы, свидетельствует о наличии данной угрозы. На основе результатов обследования сформирован перечень источников угроз ПДн, перечень уязвимых звеньев ИСПДн, а также перечень технических каналов утечки информации. Определены условия существования в ИСПДн угроз безопасности информации и составлен их полный перечень. На основании этого перечня в соответствии с нормативно-методическими документами формируется перечень актуальных угроз безопасности ПДн.

Актуальной считается угроза, которая может быть реализована в ИСПДн и представляет опасность для ПДн. Для определения актуальных угроз безопасности ПДн при их обработке в ИСПДн:

·  определяется уровень исходной защищенности ИСПДн;

·  определяется  частота (вероятность) реализации рассматриваемых угроз;

·  определяется возможность реализации угрозы;

·  оценивается опасность  угроз в ИСПДн;

·  составляется перечень актуальных угроз для данной ИСПДн.

4.1 Определение уровня исходной защищенности ИСПДн
Для определения уровня исходной защищенности ИСПДн рассчитан обобщенный показатель, зависящий от технических и эксплуатационных характеристик ИСПДн. Он составлен на основании показателей исходной защищенности, приведенных в Приложении № 1.
Исходная степень защищенности определяется следующим образом.

1. ИСПДн имеет высокий уровень исходной защищенности, если не менее 70% характеристик ИСПДн соответствуют уровню «высокий» (суммируются положительные решения по первому столбцу, соответствующему высокому уровню защищенности), а остальные – среднему уровню защищенности (положительные решения по второму столбцу).

2. ИСПДн имеет средний уровень исходной защищенности, если не выполняются условия по пункту 1 и не менее 70% характеристик ИСПДн соответствуют уровню не ниже «средний» (берется отношение суммы положительные решений по второму столбцу, соответствующему среднему уровню защищенности,  к общему количеству решений), а остальные – низкому уровню защищенности.

3. ИСПДн имеет низкую степень исходной защищенности, если не выполняются условия по пунктам 1 и 2. 

Вывод: Для ИСПДн МБДОУ №16  43 % характеристик ИСПДн соответствуют уровню "высокий", 28,5 %характеристик ИСПДн соответствуют уровню "средний" и 28,5 % характеристик ИСПДн соответствуют уровню "низкий".

Исходная степень защищенности ИСПДн определена как "средняя". При составлении перечня актуальных угроз безопасности ПДн данной степени исходной защищенности ставится в соответствие числовой коэффициент Y1 равный 5 (Y1=5).
4.2 Определение вероятности реализации угроз в ИСПДн
Под частотой (вероятностью) реализации угрозы принимается определяемый экспертным путем показатель, характеризующий, насколько вероятным является реализация конкретной угрозы безопасности ПДн для данной ИСПДн в складывающихся условиях обстановки.

 Использовались четыре вербальных градации этого показателя:

· маловероятно - отсутствуют объективные предпосылки для осуществления угрозы (например, угроза хищения носителей информации лицами, не имеющими легального доступа в помещение, где последние хранятся);

· низкая вероятность - объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию (например, использованы соответствующие средства защиты информации);

· средняя вероятность - объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны;

· высокая вероятность - объективные предпосылки для реализации угрозы существуют и меры по обеспечению безопасности ПДн не приняты.

При составлении перечня актуальных угроз безопасности ПДн каждой градации вероятности возникновения угрозы поставлен  в соответствие числовой коэффициент Y2:

0 -  для маловероятной угрозы;

2 -  для низкой вероятности угрозы;

5 -  для средней вероятности угрозы;

10- для высокой вероятности угрозы.

4.3 Определение возможности реализации угрозы в ИСПДн. Оценка опасности угроз в ИСПДн
По итогам оценки уровня исходной защищенности (Y1) и вероятности реализации угрозы (Y2), рассчитывается коэффициент  реализуемости угрозы (Y)  и определяется возможность реализации угрозы. Коэффициент реализуемости угрозы рассчитывается по формуле: Y = (Y1+Y2)/20.

Оценка опасности производится на основе опроса специалистов по защите информации и определяется вербальным показателем опасности, который имеет 3 значения:

· низкая опасность – если реализация угрозы может привести к незначительны негативным последствиям для субъектов персональных данных;

· средняя опасность – если реализация угрозы может привести к негативным последствиям для субъектов персональных данных;

· высокая опасность – если реализация угрозы может привести к значительным негативным последствиям для субъектов персональных данных.
Определение возможности реализации угроз и оценка опасности угроз реализована в Приложении № 2.
Приложение №1

к Частной модели угроз

Исходная защищенность ИСПДн МБДОУ №16  
	Технические и эксплуатационные характеристики ИСПДн
	Уровень защищенности

	
	Высокий
	Средний
	Низкий

	1. По территориальному размещению:
	+
	
	

	- локальная ИСПДн, развернутая в пределах одного здания;
	
	
	

	2. По наличию соединения с сетями общего пользования:
	
	+
	

	- ИСПДн, имеющая одноточечный выход в сеть общего пользования
	
	
	

	3. По встроенным (легальным) операциям с записями баз персональных данных:
	
	
	+

	- модификация, передача.
	
	
	

	4. По разграничению  доступа  к персональным данным:
	
	+
	

	- ИСПДн, к которой имеет доступ определенный перечень сотрудников организации, являющейся владельцем ИСПДн, либо субъект ПДн.
	
	
	

	5. По  наличию соединений  с другими  базами  ПДн иных ИСПДн:
	+
	
	

	- ИСПДн, в которой используется несколько баз ПДн,  принадлежащая организации - владельцу данной ИСПДн
	
	
	

	6. По уровню  обобщения (обезличивания) ПДн:
	
	
	+

	- ИСПДн,  в которой предоставляемые  пользователю данные  не  являются обезличенными (т.е. присутствует информация, позволяющая идентифицировать субъекта ПДн).
	
	
	

	7. По объему ПДн, которые предоставляются сторонним пользователям  ИСПДн  без предварительной обработки:
	+
	
	

	- ИСПДн, не предоставляющая никакой информации
	
	
	


Приложение №2

к Частной модели угроз

Перечень актуальных угроз безопасности ПДн при их обработке 

в ИСПДн МБДОУ №16   
	Угроза
	Исходная защищенность

(Y1)
	Частота реализации угрозы

(Y2)
	Коэффициент реализуемости угрозы

(Y)
	Возможность реализации угрозы
	Показатель опасности угрозы
	Актуальность угрозы

	Утечки информации по каналам ПЭМИ
	ПЭМИ сигналов (видеоимпульсов) от информационных цепей


	5
	0
	0,25
	Низкая
	Низкая
	Не актуальная

	
	ПЭМИ сигналов (радиоимпульсов) от всех электрических цепей
	5
	0
	0,25
	Низкая
	Низкая
	Не актуальная

	Утечки информации по наводкам в Электрических цепях ТС, имеющих выход за пределы объекта информатизации
	Наводки в линиях 

связи.
	5
	0
	0,25
	Низкая
	Низкая
	Не актуальная

	
	Наводки в цепях

электропитания
	5
	0
	0,25
	Низкая
	Низкая
	Не актуальная

	
	Наводки в цепях

заземления
	5
	0
	0,25
	Низкая
	Низкая
	Не актуальная

	Паразитного электромагнитного излучения
	Модуляция паразитного электромагнитного излучения информационными сигналами
	5
	0
	0,25
	Низкая
	Низкая
	Не актуальная

	Неправильного организационного обеспечения безопасности ПДн
	Неправильное задание требований по защите ПДн
	5
	2
	0,35
	Средняя
	Средняя
	Актуальная

	
	Несоблюдение требований по защите ПДн
	5
	2
	0,35
	Средняя
	Средняя
	Актуальная

	
	Неправильная организация контроля эффективности защиты ПДн
	5
	2
	0,35
	Средняя
	Средняя
	Актуальная

	Неправомерных действий со стороны лиц, имеющих право доступа к защищаемым  ПДн (внутренний нарушитель)
	Несанкционированное изменение ПДн
	5
	5
	0,5
	Средняя
	Высокая
	Актуальная

	
	Несанкционированное копирование ПДн
	5
	10
	0,75
	Высокая
	Высокая
	Актуальная

	Утечки видовой информации
	5
	5
	0, 5
	Средняя
	Средняя
	Актуальная

	Ошибки обслуживающего

персонала ИСПДн
	Ошибки при эксплуатации

программных средств
	5
	2
	0,35
	Средняя
	Средняя
	Актуальная

	
	Ошибки при эксплуатации средств и систем защиты информации
	5
	2
	0,35
	Средняя
	Средняя
	Актуальная

	Дефекты, сбои, отказы, аварии ТС и систем ИСПДн
	5
	2
	0,35
	Средняя
	Средняя
	Актуальная

	Дефекты, сбои и отказы программного обеспечения ИСПДн
	5
	2
	0,35
	Средняя
	Средняя
	Актуальная

	Разглашения защищаемых ПДн лицами, имеющими к ним право доступа (внутренний нарушитель)
	Разглашение ПДн лицам, не имеющим права доступа к защищаемым ПДн
	5
	10
	0,75
	Высокая
	Низкая
	Актуальная

	
	Передача ПДн по открытым линиям связи
	5
	10
	0,75
	Высокая
	Средняя
	Актуальная

	
	Обработка ПДн на незащищенных ТС обработки информации
	5
	10
	0,75
	Высокая
	Высокая
	Актуальная

	
	Опубликование информации в открытой печати и других средствах массовой информации
	5
	0
	0,25
	Низкая
	Средняя
	Не актуальная

	
	Копирование ПДн на незарегистрированный носитель информации
	5
	10
	0,75
	Высокая
	Средняя
	Актуальная

	
	Передача носителя информации лицу, не имеющему права доступа к ней
	5
	10
	0,75
	Высокая
	Высокая
	Актуальная

	
	Утрата носителя с информацией
	5
	2
	0,35
	Средняя
	Высокая
	Актуальная

	Несанкционированного доступа к защищаемым ПДн (внутренний нарушитель)
	Подключение к техническим 

средствам и системам ИСПДн
	5
	2
	0,35
	Средняя
	Средняя
	Актуальная

	
	Использование закладочных 

устройств
	5
	0
	0,25
	Низкая
	Средняя
	Не актуальная

	
	Использование программного обеспечения технических средств ИСПДн
	5
	2
	0,35
	Средняя
	Высокая
	Актуальная

	
	Хищение носителя с защищаемыми ПДн
	5
	5
	0,5
	Средняя
	Высокая
	Актуальная

	
	Нарушение функционирования ТС обработки информации
	5
	2
	0,35
	Средняя
	Средняя
	Актуальная

	Доступ (проникновения) в ОС компьютера с использованием штатного ПО (средств ОС или ПП общего применения)
	5
	2
	0,35
	Средняя
	Средняя
	Актуальная

	Реализуемые в ходе загрузки ОС и направленные на перехват паролей или идентификаторов, модификацию базовой системы ввода/вывода  (BIOS), перехват управления загрузкой
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	Реализуемые после загрузки ОС в направленные на выполнения НСД с применением стандартных функций (уничтожение, копирование, перемещение, форматирование носителей информации и т.п.) ОС или какой-либо ПП (например, СУБД), с применением специально созданных для выполнения НСД программ (программ просмотра и модификации реестра, поиска текстов в текстовых файлах и т.п.)
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	Внедрения вредоносных программ
	5
	2
	0,35
	Средняя
	Высокая
	Актуальная

	«Анализа сетевого трафика» с перехватом передаваемой по сети информации
	5
	0
	0,25
	Низкая
	Средняя
	Не актуальная

	Выявления паролей
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	Удаленного запуска приложений
	5
	2
	0,35
	Средняя
	Средняя
	Актуальная

	Внедрения по сети вредоносных программ
	5
	2
	0,35
	Средняя
	Высокая
	Актуальная

	Несанкционированного доступа внешнего нарушителя к защищаемой ПДн
	Подключение к техническим средствам и системам ИСПДн
	5
	0
	0,25
	Низкая
	Средняя
	Не актуальная

	
	Использование закладочных устройств
	5
	0
	0,25
	Низкая
	Низкая
	Не актуальная

	
	Использование программного обеспечения технических средств ИСПДн
	5
	5
	0,5
	Средняя
	Средняя
	Актуальная

	
	Несанкционированный физический доступ на ИСПДн
	5
	0
	0,25
	Низкая
	Низкая
	Не

актуальная

	
	Хищение носителя с защищаемыми ПДн
	5
	0
	0,25
	Низкая
	Высокая
	Актуальная

	Доступа внешнего нарушителя к защищаемым ПДн с применением технических средств
	Доступ к защищаемым ПДн с применением технических средств разведки:

- фотографической

 -визуально-оптической

- компьютерной
	5
	0
	0,25
	Низкая
	Низкая
	Не актуальная

	Природные явления,

стихийные бедствия
	Термические факторы

(пожары и т. д.)
	5
	2
	0,35
	Средняя
	Низкая
	Не актуальная

	
	Биологические факторы

(микробы, грызуны и т. д.)
	5
	0
	0,25
	Низкая
	Низкая
	Не актуальная

	Действия криминальных групп и отдельных преступных субъектов
	Диверсия в отношении ИСПДн
	5
	0
	0,25
	Низкая
	Средняя
	Не актуальная
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Устранение (ослабление)







Методы защиты:



�	ПРАВОВЫЕ



�	ОРГАНИЗАЦИОННЫЕ



�	ТЕХНИЧЕСКИЕ



�	ИНЖЕНЕРНО-ТЕХНИЧЕСКИЕ



�	ПРОГРАММНО-АППАРАТНЫЕ
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ПОСЛЕДСТВИЯ РЕАЛИЗАЦИИ УГРОЗ 







УЩЕРБ СОБСТВЕННИКУ







Рис. 1.  Модель реализации угроз ИБ












